可感知信息安全监测与风险评估平台
（1） 推荐单位
四川师范大学
（二）项目简介
1、主要技术内容
本平台从网站监控、性能监控、系统监控、漏洞预警等方面为用户提供专业的整体安全监控与风险评估服务。平台可针对用户环境中的网络设备、安全设备、业务系统、网站、主机等信息资产提供全天候的安全监测和管理服务，并结合定期的升级、安全评估、安全审计、变更控制、应急事件响应等其他安全服务，来提供运营级的管理安全外包服务。主要技术内容包括：
基于可感知的安全态势展示；
基于云计算的信息安全检测与风险评估；
基于分类行为特征集合的网络攻击、入侵行为排查方法；
采用可扩展的安全风险信息收集技术；
采用状态机的安全事件关联分析技术；
基于三种监测机制的监测信息归一化处理和统计分析技术。
2、主要知识产权
    该平台从建设至今，构筑了全方位的知识产权保护壁垒，已经申报了4项专利，其中“一种密钥分配及解密方法”已获授权，拥有12项计算机软件著作权登记证书。
3、主要技术经济指标
[bookmark: _Hlk517183077]本项目的实施，深化了相关前沿技术的积累，特别是基于大数据的存储技术和应用方法（如Handoop分布式文件系统、ETL、Map/Reduce分布式计算等），其中形成的成果已经成为产业化项目的重要基础。主要技术指标均达到国内先进水平：
服务响应时间小于3秒；
不间断服务能力7×24 小时在线；
同时承载 3000 家网站或系统；
可检测单网站页面数达10万级；
可同时收集指定区域内所有的安全数据，即年累计可以进行上百万次安全扫描和监测；
对特定系统、重要网站的监测能力将达到 30000 次/年以上。通过该平台的建设，实现了无声公司在线安全服务能力平台化的目标，优化了公司技术结构，强化了安全服务能力，实现了较高的经济收入。项目执行期内（2015-2017），以本平台提供的各类安全服务累计销售收入达到7350万元，实现利润678万元，形成了公司的安全服务拳头平台。
（三）主要完成单位及创新推广贡献
四川师范大学：在网络监测技术方面做出了创新性贡献，包括：基于多源数据的采集方式、存储方式、场景行为数据挖掘模型进行设计及算法研究工作；基于网络指纹数据的获取方式、漏洞影响范围判定方法进行设计以及算法研究工作；数据流处理系统的搭建及数据流处理流程设计、数据ETL模块建设。
四川无声信息技术有限公司：在网络攻击监测技术等方面做出了创新性贡献，包括：负责基础云计算平台建设、平台的云化建设。系统整体框架搭建；基于场景行为识别攻击行为的具体功能实现、基于网络指纹漏洞预警功能的具体实现、基于基线控制的安全事件行为分析；研究协同攻击风暴源追踪技术；大规模突发安全事件识别模型建立与实现。风险发现算法的具体实现。并且全面负责本项目的成果化工作、市场推广应用。
（四）推广应用情况
可感知信息安全监测与风险评估平台自2014年由四川无声推广应用以来，先后在四川省信息安全测评中心和四川省电信二枢部署，实现了对四川省 21 个地市州的 300 多个政府网站进行监测，并提供相应安全报告；在成都市经信委进行部署，实现了对成都市 200 多家政府网站和业务系统的安全监测，并提供相应安全报告和应急响应服务；还为省人社厅、各地市州的商业银行等单位和企业提供了各类安全服务，为用户单位的信息化安全建设与风险评估提供了决策依据。  
在此基础上，利用无声公司重庆、北京分公司，西藏、西北、新疆办事处等分支机构在当地的客户资源进行平台的应用推广，社会经济效益良好。
该平台化服务的实现和推广应用，可支撑构筑国家信息安全保障体系的建设，对国家维稳意义重大。该服务平台可在其系统覆盖范围内，大大提高信息安全风险评估与咨询服务的时效性、有效性和可靠性，使信息系统的安全管理运行维护的技术水平上一个台阶，推动我国安全服务业的发展。
（五）曾获科技奖励情况
	获 奖 项 目 名 称
	获奖时间
	奖项名称
	奖励等级
	授奖部门（单位）

	无声可感知安全运营服务平台软件V2.0
	2015
	2015年度优秀软件产品
	
	中国软件行业协会

	可感知大规模信息安全监测与风险评估平台
	2015
	优秀科技成果奖
	
	成都市电子信息行业协会


（六）主要知识产权证明目录
	知识产权类别
	知识产权具体名称
	国家
（地区）
	授权号
	授权日期
	证书编号
	权利人
	发明人
	发明专利有效状态

	发明专利
	一种密钥分配及解密方法
	中华人民共和国
	ZL201110245707.5
	2013.12.11
	证书号1318043号
	四川师范大学
	冯朝胜
	有效

	申请发明专利
	一种异常访问行为检测方法及装置
	中华人民共和国
	201610631276.9
	2016.10.19
	2016101301071970
	
	黄勇
	有效

	申请发明专利
	一种网络协同攻击风暴源检测方法及装置
	中华人民共和国
	201610560582.8
	2016.11.23
	2016112401174170
	四川无声信息技术有限公司
	黄勇、陈航、宋国志
	有效

	申请发明专利
	一种网络行为检测方法及装置
	中华人民共和国
	201610579391.6
	2016.1130
	2016111700350680
	四川无声信息技术有限公司
	黄勇
	有效

	计算机软件著作权登记证书
	可感知信息安全监测与风险评估平台
	中华人民共和国
	2015SR220605
	2015.11.12
	软著登字第1107691号
	四川无声信息技术有限公司
	四川无声信息技术有限公司
	[bookmark: _GoBack]有效

	计算机软件著作权登记证书
	[bookmark: _Hlk517948160]可感知安全运营服务平台
	中华人民共和国
	2014SR062684
	2014.5.19
	软著登字第0731928号
	四川无声信息技术有限公司
	四川无声信息技术有限公司
	有效

	计算机软件著作权登记证书
	无声网站安全深度检测与分析系统软件V1.00
	中华人民共和国
	2015SR101525
	2016.1.1
	软著登字第0988611号
	四川无声信息技术有限公司
	四川无声信息技术有限公司
	有效

	计算机软件著作权登记证书
	无声网络虚拟身份关联分析系统软件V1.00
	中华人民共和国
	2015SR101537
	2012-06029
	0988623
	四川无声信息技术有限公司
	四川无声信息技术有限公司
	有效

	计算机软件著作权登记证书
	无声移动终端风险检测系统
	中华人民共和国
	2012SR107409
	2012.07.05
	软著登字第0475445号
	四川无声信息技术有限公司
	四川无声信息技术有限公司
	有效

	计算机软件著作权登记证书
	无声安全运管平台系统
	中华人民共和国
	2012SR099024
	2012.06.01
	软著登字第0467060号
	四川无声信息技术有限公司
	四川无声信息技术有限公司
	有效

	计算机软件著作权登记证书
	无声安全网盘系统
	中华人民共和国
	2012SR100039
	2012.06.15
	软著登字第0468075号
	四川无声信息技术有限公司
	四川无声信息技术有限公司
	有效

	计算机软件著作权登记证书
	无声运营安全服务自服务平台系统
	中华人民共和国
	2012SR099299
	2012.03.01
	软著登字第0467335号
	四川无声信息技术有限公司
	四川无声信息技术有限公司
	有效

	计算机软件著作权登记证书
	无声网站监管平台系统
	中华人民共和国
	2012SR099347
	2012.7.1
	软著登字第0467383号
	四川无声信息技术有限公司
	四川无声信息技术有限公司
	有效

	计算机软件著作权登记证书
	嘲风网络监控预警系统
	中华人民共和国
	2015SR220460
	2015.11.12
	软著登字第1107546号
	四川无声信息技术有限公司
	四川无声信息技术有限公司
	有效

	计算机软件著作权登记证书
	无声零位渗透测试工具集软件V4.0.1
	中华人民共和国
	2015SR220454
	2015.8.24
	软著登字第1107540号
	四川无声信息技术有限公司
	四川无声信息技术有限公司
	有效

	计算机软件著作权登记证书
	[bookmark: _Hlk517948199]无声多维度APT攻击行为感知系统软件
	中华人民共和国
	2017SR024506
	2017.1.24
	软著登字第1609790号
	四川无声信息技术有限公司
	四川无声信息技术有限公司
	有效



（七）主要完成人情况表
	姓名
	排名
	行政职务
	技术职称
	工作单位
	完成单位
	贡献

	黄勇
	1
	无
	副教授
	四川师范大学
	四川师范大学
	系统总体设计以及漏洞预警架构设计

	袁丁
	2
	院长
	教授
	四川师范大学
	四川师范大学
	访问控制策略设计以及海量数据高效挖掘算法研究

	陈航
	3
	无
	工程师
	四川无声信息技术有限公司
	四川无声信息技术有限公司
	基于网络指纹的爆发式漏洞预警技术研发

	李贵洋
	4
	网络工程系主任
	副教授
	四川师范大学
	四川师范大学
	风险评估模型设计

	宋国志
	5
	无
	工程师
	四川无声信息技术有限公司
	四川无声信息技术有限公司
	基于多维度场景分析的网络攻击识别技术研发

	冯朝胜
	6
	无
	教授
	四川师范大学
	四川师范大学
	系统专家知识库设计与实现



